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TP Découverte d’un réseaux d’entreprise



1) Réaliser un schéma du réseau de I’entreprise que vous allez étudier. Utilisez un logiciel
adapté : Packet Tracer ou diagrams en ligne.
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2) Démarrez les deux VM, vérifiez la connexion avec le serveur. Comment faites-vous ?

Pour vérifier si la connexion entre le client et le serveur est actif, nous allons envoyer un
ping de la machine client vers le serveur de la machine en utilisant I'adresse IP suivante :
192.168.1.254.

données

ms TT
ms TT
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des boucles en millis
Minimum = 1ms, mum = 1ms, Moy N

3) Veérifiez que le serveur DNS est bien fonctionnel. Justifiez. Faites une capture d’écran.

Tout comme pour I'adresse IP, nous pouvons envoyer un ping au DNS suivant :
siosaintluc.com.

e données :

4) Vérifiez la connexion avec la machine cliente.




Si les pare-feu sont activés sur la machine client, il est impossible d'envoyer un ping a la
machine serveur. Cependant, lorsque nous désactivons les pare-feu, il devient possible
d'envoyer un ping a la machine client.

ers\Administrateur.WIN-KCHOVN@IFHQ>p

donnée

Durée approx
Minimum = Bms, imum = 1ms, Moyenne

5) Décrivez les services installés. Expliquez I'intérét de chacun d’entre eux. A quoi servent-ils
au sein du réseau informatique de I’entreprise

Sur notre serveur Windows, il y a un AD DS (Active Directory Domain Services), un DNS
(Domain Name System) et des services de fichiers et de stockage.

Réles et groupes de serveurs

e =m Services de fichiers et
il ADDs 1 £ DNs 1 [ de stockage
@ Facilité de gestion @ Facilité de gestion @ Facilité de gestion
Evénements Evénements Evénements
Services Services Services
Performances Performances Performances
Résultats BPA Résultats BPA Résultats BPA

- L'AD DS est un service d'annuaire qui gére les utilisateurs, les ordinateurs et les
autorisations dans un domaine Windows.

- Le DNS est un service de nom de domaine qui permet aux ordinateurs de trouver des
ressources sur le réseau en utilisant des noms de domaine plutot que des adresses
IP.

- Les services de fichiers et de stockage permettent aux utilisateurs de stocker et de
partager des fichiers sur le réseau.

6) Vous devrez vous intéresser de plus prés a I’AD. Etablir un tableau récapitulatif des UO,
groupes et comptes créés au sein du réseau de I’entreprise.

uo Groupes Utilisateurs




Builtin 29 /

Computers / DESKTOP-HPKZITL
Domain Controller / SERVB1

Etudiants 2 :SIO1 et SIO2 2 :siol_etu et sio2_etu
ForeignSecurityPrincipals / /

Managed Service Account / /

Prof 2 : EG et Info 2 : eg prof et Profl
Support Tech Supportl

Users 20 3 : Administrateur,

DefaultAccount, Invité

7) Testez les différents comptes que vous avez trouvés sur I’AD. Justifiez le fonctionnement.

J'ai essayé le compte utilisateur siol_etu et Profl, et les sessions fonctionnes sur le compte

utilisateur.

8) Expliquez les intéréts d’'une authentification d’un utilisateur sur le réseau.

L'authentification d'un utilisateur sur le réseau permet de gérer les permissions des
différents utilisateurs, de savoir qui a accés a quoi, et qui peut faire quoi, ce qui est
avantageux sur le plan administratif. D'un point de vue de la sécurité, cela permet de ne pas

rendre les fichiers publics.




Evolution d’un reseaux d’entreprise :

1) Connectez la machine cliente du développeur sur votre réseau informatique.
2) Connectez la machine cliente du développeur sur le domaine de I’entreprise.

Notre machine cliente a son propre adresse IP et est connectée au DNS de notre serveur.
Lorsqu'on fait un "nslookup", on peut voir que les deux machines sont connectées.



s

Unknown

Propriétés de: Protocole Internet version 4 (TCP/1Pwd) >
Genéral

Les paramétres IP peuvent Etre déterminés automatiguement si votre
réseal le permet, Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

() Obtenir une adresse IP automatiquement
(®) Utiliser 'adresse IP suivante :

Adresse IF ; |192.168. 1 . 1 |

Masque de sous-Téseal | 255,255,255, 0 |

Passerelle par défaut : | . . . |

Obtenir les adresses des serveurs DNS automatiguement

(@) Utiliser 'adresse de serveur DNS suivante :

Serveur DNS préféré ; | 192,168 . 1 .254 |

Serveur DMS auxiliaire | . . . |

[ ]valider les paramétres en quittant AVENCE. ..

peruier

3) Créez un compte pour le développeur dans votre AD . Ou affectez-vous son compte
(groupe ? UO?) Quels droits lui affectez-vous sur le réseau ?

On va dans Utilisateurs et ordinateurs Active directory.



Créer un Créer un
utilisateur groupe

] Uil stewrs ot ordinsteurs Actree Directony
Ehbras
r

Fichier  Action  Affichage 7
o M@ FOXEE:=HmE

3 Utilisateurs et ardmateurs Activil| Nom Type Desenption
- Requétes enregistries B2, Tech Groupe de séc...
w 55 sigssntluc.com & Groupe des
= E:I:I:utem & supporti Urilisateur
5 Domasn Controllers a Devd. Utiisateur
2 etudiants

n| Fw‘ignSﬁuritTFrincipal-
Managed Service Accour
Prafs

Support

Users

BB

On mettra notre compte Dev dans I'UO support.

On créera donc un nouvel utilisateur, dans lequel on pourra mettre son prénom, initiales, Nom et le
Nom d’ouverture de session de l'utilisateur

Mouvel objet - Utilisateur >

& Créerdans :  siosaintluc.coms

Prénom : |Dé\re.-l|npeur | Initiales : I:I

Mom : |

Mom complet : |Dé\rellnpeur

Mom d'ouverture de session de |'utilisateur

|dE'~f | | @siozaintluc.com v |

Mom d'ouverture de session de |'utilisateur (antéreur & Windows 2000) :
|SIOSAINTLUE‘\ | |de'~r

<Précédent | Suvart> | | Annuer |




Ony paramétrera un mot de passe en accord avec la politique de sécurité instauré par défaut par
I’AD qui est normalement de Majuscules + Minuscules et Chiffres. On cochera aussi que le mot de
passe n’expirera jamais pour éviter de devoir le modifier lors de la premiére connexion ou alors plus

tard
Mouvel objet - Utilisateur =
_2\5 Créerdans : siosaintiuc.com/
Mot de passe : I |
Confirmer le mot de passe : |nuuu |

[ ] L'utilisateur doit changer le mot de passe a la prochaine ouverture de session
L 'utiisateur ne peut pas changer de mot de passe

Le mot de passe n'expire jamais

[ ] Le compte est désactivé

< Précédent Annuler

Une fois votre utilisateur crée vous pouvez vous connecter sur Windows avec en utilisant le nom
d’identifiant que vous avez défini et le mot de passe.

4) Votre administrateur réseau vous demande de mettre en place un service DHCP sur le
réseau de I'entreprise. Configurez le role au sein de votre serveur. Décrivez la procédure.
(Attention a rester en réseau interne sur virtualbox)

Pour créer un réle, il faut se rendre dans le Gestionnaire de serveur, et dans I'onglet "gérer"
en haut a droite. Ensuite, cliquer sur "Ajouter des roles et fonctionnalités".



Ajouter des roles et fonctionnalités

Supprimer des roles et fonctionnalités

Ajouter des serveurs

Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur

Une fenétre s'ouvrira et vous devrez cliquer sur "suivant" jusqu'a arriver a "Roles de

serveur"

[ Assistant Ajout de réles et de fonctionnalités

Sélectionner des roles de serveurs

Avant de commencer

Réles

O
[] Attestation dintégrité de 'appareil
[] Contréleur de réseau
[] Expérience Windows Server Essentials
] Hyper-V
] MultiPaint Services
[ 1 Serveyr de téléconie
| &/ serveur DHCP (Installé) |
| Serveur DNS (Installg)
[ Serveur Web (1IS)
[] Service Guardian héte
| Services AD D5 (Install€)
] Services AD LDS (Active Directory Lightweight Dire
[] Services AD RMS (Active Directory Rights Manage!
[] Services Bureau a distance
[] Services d'activation en volume
[] Services d'impression et de numérisation de docur
[] Services de certificats Active Directory
[ Services de déplaiement Windows

onctionn

O >

SERVEUR DE DESTINATION
ServB1 siosaintluc.com

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Description

L'accés & distance fournit une

connectivité transparente via
DirectAccess, les réseaux VPN et
le proxy d'application Web.
DirectAccess fournit une
expérience de connectivité
permanente et gérée en continu.
Le service d'acces 4 distance
(RAS) fournit des services VPN
dlassiques, notamment une
connectivité de site 3 site (filiale
ou nuage). Le proxy d'application
‘Web permet la publication de
certaines applications HTTP et
HTTPS spécifiques de votre
réseau d'entreprise a destination
d‘appareils clients situés hors du
réseau d'entreprise. Le routage
fournit des fonctionnalités de
routage classiques, notamment la
v

tradiirtinn A'adraccac récaan

| < Plécédent| | Suivant > | Installer

Ensuite faites suivant jusqu’a la finalisation de I'installation.

Annuler



[ Assistant Ajout de rdles et de fonctionnalités - [m|
N I N SERVEUR DE DESTINATION
Progression de l'installation Serv81 siosaintiuccom

Afficher la progression de ['installation

o Installation de fonctionnalité
I

Installation démarrée sur ServB1.siosaintluc.com

X

Outils d’administration de serveur distant
QOutils d’administration de réles
QOutils du serveur DHCP

Serveur DHCP

Vous pouvez fermer cet Assistant sans interrompre les tiches en cours d'exécution, Examinez
[ leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de |z tiche.

Exporter les paramétres de configuration

< Précédent Suivant > Annuler
Une fois installer aller dans “DHCP”:
5 SERVEURS
1! Tous les serveurs | 1 au total
Fitrer o @ ~
MNem du‘serveur Adresse IPvd  Facilité de gestion Demniére mise a jour Activation de Windows

__c

SERVE1

= 1:44:43  Non activé
Ajouter des rdles et fonctionnalités

Arréter le serveur local
Gestion de I'ordinateur
Connexion Bureau a distance
Windows PowerShell

Configurer 'association de cartes réseau

Gestionnaire DHCP

Gérer en tant que...

EVENEMENTS

o Démarrer les compteurs de performances
Tous les événements | 13 au total

Actualiser

Filtrer Copier

Cliquer ensuite sur “Gestionnaire DHCP”:




@ DHCP - O X
Fichier Action  Affichage 7

= | 2H E L HE B
FF DHCP ~ | Actions
v g S_ervB'I.siosain ( ) Ajouter — R
v 3 IPua W une
& Afficher les statistiques... ons 3
- Mouvelle étendue...
i il

Mouvelle étendue de multidiffusion...

<
¢

= Configurer un basculement...

Répliquer les étendues de basculement...

Définir les classes des utilisateurs...

Definir les classes des fournisseurs...
Réconcilier toutes les étendues...
Definir les options prédéfinies...

Affichage >

Actualiser
Propriétés

Aide

Ensuite nous cliquons sur “ nouvelle étendue ”

Il nous demande un nom vous pouvez mettre celui que vous voulez par Exemple “ DCHP TEST”

Ici, on peut définir le nombre d'adresses IP que nous pouvons attribuer a différents clients.
Nous allons en choisir 10, allant de 192.168.1.1 3 192.168.1.10.

Nous laissons le masque par default.



Aszistant Mouvelle étendue

Plage d'adresses IP ——
Wous definissez la plage d'adresses en identifiant un jeu d'adresses IF consécutives.

Paramétres de configuration pour serveur DHCP

Entrez la plage d'adresses que |'étendue peut distibuer.

Adresse IP de |‘|52_'IEB. 1 .1
debut :

Adresse |P defin : |152.1EE. 1.0

Paramétres de configuration qui se propagent au client DHCP.

Longueur : 24 _%I

I"-"Iasun de | 2hh 255 255 . O
sOUSTESEAU

< Précedent Annuler

Pour continuer, cliquez sur "Suivant"”, puis vous aurez |'option d'exclure une ou plusieurs
adresses IP de la plage définie. Cependant, nous allons ignorer cette étape pour l'instant.

Ensuite, nous allons définir la durée de validité de I'adresse IP, c'est-a-dire combien de
temps l'adresse IP sera attribuée au client qui se connecte.

Par Exemple : 15H



Acsistant Mouvelle étendue

Veuillez suivre les instructions et cocher la case qui est déja cochée "Oui, je souhaite

Durée du bail

La durée du bail specifie la durée pendant laquelle un cliert peut utiliser une adresse ﬁu
IP de cette &tendus.

La durée du bail doit théoriguement &tre égale au temps moyen durant lequel
|'ordinateur est connecté au méme réseau physigue. Pour les réseaw mobiles
congtitués essentiellement par des ordinateurs portables ou des clients d'accés a
distance, des durées de bail plus courtes peuvent &tre utiles.

De la méme maniére, pour les reseawx stables qui sont constitués principalement
d'ordinateurs de bureau ayant des emplacements fices, des durées de bail plus longues
sont plus appropriges.

Définigzez la durée des bawux d'étendue lorsquils sort distibués par ce serveur.
Limitée 3 :

Jours Heures - Minutes :

= S

< Précédent Rmnie

configurer ces options maintenant".

Ensuite, vous pouvez entrer I'adresse IP de votre serveur et cliquer sur "Ajouter". Vous

pouvez également entrer le nom de domaine parent.

Aszsistant Nouvelle étendue

Mom de domaine el serveurs DNS

DMS (Damain Mame System) mappe &l iraduit les noms de domaines utlisés par les
chients surle eseau.

Vous pouvesz spécifier ke domaine parert & utiiser par les ordinateurs cients sur le éseau pour la
résoluton de noms DMNS.

Domaine parent : kicsaintluc com

Pour configurer les cients d'&endue pour guils utilsent les serveurs DS sur le réseau, entrez
b5 adresses IP pour ces senveurs.

Mom du servew : Adresse IP :

| 192.168.1. 254

Fllil

< Précédent Sunvant = Apnuler



Veuillez suivre les instructions et cocher la case "Oui, je souhaite activer cette plage
d'adresses maintenant"” (qui est normalement cochée par défaut). Cliquez sur "Suivant"
deux fois, puis sur "Terminer" pour finaliser la configuration de votre plage d'adresses
DHCP. Votre machine client pourra maintenant se connecter a cette plage d'adresses.

5) Comment vérifiez-vous le fonctionnement de ce service sur votre réseau ?

Vous pouvez utiliser la commande ipconfig /release pour libérer I'adresse IP qui a été
attribuée a votre machine client. Ensuite, vous pouvez utiliser la commande ipconfig
/renew pour lui attribuer une nouvelle adresse IP.

Client_sio»ipconfig /release

Configuration IP de Windows

Carte Ethernet Ethernet :
propre a la connexion.
6 de liaison loca
relle par défaut.

Client_sio»ipconfig

Configuration IP de Windows

Carte Ethernet Ethernet :

propre a la connexion.
de liaison locale.

Masque de sous-réseau.
Passerelle par défaut.

Vous pouvez utiliser la commande ipconfig /all pour vérifier si le service DHCP est activé
sur votre réseau.

DHCP activé. e e e o ¢
Configuration automatique activée.

Adresse IPv6 de liaison locale.
Adresse IPv4.

6) Vérifiez a partir de la machine de votre développeur ? Quelle commande utilisez-vous ?
Capture décran.

Pour vérifier si le service DHCP est activé sur votre réseau, vous pouvez utiliser l'invite de
commande en entrant la commande ipconfig /all. Sivous étes connecté en tant



qu'utilisateur "dev", vous devriez voir que le DHCP est activé. Vous pouvez également
utiliser cette commande pour afficher d'autres informations sur votre configuration réseau,
comme l|'adresse IP de votre machine et les informations de passerelle.

C:\Users\dev>ipconfig /all
Configuration IP de Windows
Mom de 1*hdte . . . . . . . . . . : SK K7ITL
Suffixe DNS principal . . . . . . : siosaintluc.com
Type de noeud. . . . 1
‘che du suffixe DNS.: siosaintluc.com

~te Ethernet Ethernet

Suffixe DNS propre & la connexion. . . : siosaintluc

Description. . . . . . . . . Intel(
Adresse physique . . . . . . . . . . . @ B3-88-
DHCP activé. . . . . . . . . « « « . . : Oui
Configuration automatique activée. . . : Oui
Adresse IP = .« .« . .: fes
Adresse IPv e |

7) Veérifiez le fonctionnement du service en utilisant wireshark.

Pour afficher les requétes DHCP dans Wireshark, vous pouvez utiliser la barre de filtrage en
entrant "DHCP".

En ouvrant l'invite de commande et en utilisant la commande ipconfig /renew, vous
pouvez forcer votre machine a effectuer une requéte DHCP pour obtenir une nouvelle
adresse IP. Wireshark interceptera alors cette requéte, comme vous pouvez le voir sur
I'image ci-dessous.

dhop |+
Mo, Time Source Destination Protocol  Length Info
1 8.8086860 192.168.1.1 192.168.1.254 DHCP 374 DHCP Request - Transaction
2 8.801759 192.168.1.254 192.168.1.1 DHCP 346 DHCP ACK - Transaction
28 2.536933 192.168.1.1 192.168.1.254 DHCP 374 DHCP Request - Transaction

29 2.538088 192.168.1.254 192.168.1.1 DHCP 346 DHCP ACK - Transaction



